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E-Mails, SMS, Anrufe, Messenger-Nachrichten tiber WhatsApp und Co. — jeden Tag tritt eine Vielzahl
von Menschen oder Unternehmen mit uns auf verschiedensten Wegen in Kontakt. Da ist es nicht
immer leicht zu erkennen, was dabei serios ist und was nicht. Betrugsversuche gibt es mittlerweile auf
allen Kanalen. Die Maschen von Cyberkriminellen werden immer ausgefeilter und raffinierter.

Wenn Sie eine E-Mail oder Nachricht erhalten, die vermeintlich von lhrer Sparkasse kommt und bei der
Sie vermuten, dass es sich um Betrug, zum Beispiel um sogenanntes Phishing, handeln kdnnte, sollten
Sie diese nicht beantworten und auf keinen Fall darin enthaltene Links anklicken. Geben Sie niemals
personliche Informationen wie lhre Zugangsdaten, PIN oder TAN an Unbekannte weiter. Ihre
Sparkasse wird Sie nie nach lhrer PIN oder TAN fragen. Sollten Sie Zweifel haben, wenden Sie sich
vorab an uns.

Wir zeigen Ihnen hier, wie Sie Betrugsversuche erkennen und sich vor Datenspionage, Phishing und
Co. schitzen.

lhre Sparkasse Rhein-Haardt

Unsere Tipps fiir Sie:

» So schutzen Sie sich vor Datendiebstahl und Phishing
»  Aktuelle Warnungen der Sparkassen-Finanzgruppe
» Datenklau am Geldautomaten: Immer die Augen offen halten

»  Ein sicheres Passwort: Darauf kommt es an

»  Sicher online einkaufen und bezahlen



https://newsletter.sparkasse-rhein-haardt.de/email/testPreview/simulateMailingFunction/2791
http://www.sparkasse-rhein-haardt.de/?utm_source=emma&utm_medium=email&utm_campaign=0123_sonder-newsletter_datenschutz_cs&utm_term=54651240_2791_6653
http://www.sparkasse-rhein-haardt.de/de/home/service/datendiebstahl-phishing.html?utm_source=emma&utm_medium=email&utm_campaign=0123_sonder-newsletter_datenschutz_cs&utm_term=54651240_2791_6653

So schiitzen Sie sich vor Datendiebstahl und Phishing

Ob Betrug per Telefon, SMS oder tUber gefalschte Internetseiten: Kriminelle werden immer kreativer, um
an die Daten potenzieller Opfer zu kommen. Wir zeigen Ihnen, wie Sie die Fakes herausfinden — und
was dann am besten zu tun ist.

Mehr (iber Phishing erfahren ®

Aktuelle Warnungen der Datenklau am Geldautomaten:
Sparkassen-Finanzgruppe Immer die Augen offen halten
Das Computer-Notfallteam der Sparkassen- Wenn Kriminelle Geldautomaten manipu-
Finanzgruppe gibt regelmaRig aktuelle War- lieren, reden Fachleute von Skimming. Damit
nungen heraus. Phishing-Nachrichten per E- ist das illegale Auslesen von Karteninforma-
Mail, getarnt als SMS oder als vermeintliche tionen gemeint. Wie die Taterinnen und
Nachricht von Bekannten per Whatsapp — Tater vorgehen und welche anderen Tricks
hier finden Sie die neuesten Maschen. Kriminelle nutzen, verraten wir Ihnen.

Zur aktuellen Ubersicht ® So gehen Kriminelle vor ®

Ein sicheres Passwort: Darauf Sicher online einkaufen und
kommt es an bezahlen

Das Passwort schitzt den Zugang zu lhren Online-Shopping ist heute kinderleicht. Mit
personlichen Bereichen im Netz. Damit es nur wenigen Klicks sind die gewlinschten
das auch tut, sollten Sie bei der Passwort- Waren gekauft. Doch auch Kriminelle haben
auswabhl einiges beachten. Lernen Sie jetzt das Online-Shopping fur sich entdeckt — wie
das 1x1 der Passwortsicherheit kennen und Sie Fake-Shops und Betrug bei der Zahlung

sorgen Sie fir mehr Sicherheit. erkennen kdnnen, erfahren Sie hier.
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Zu den Passwort-Tipps ® So gehen Sie auf Nummer sicher ®

I{E}I Zur Abmeldung {z} Impressum I{E} Kontakt

I{E}I Zur Webseite IIE]I Datenschutz I{E} Daten andern
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